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Auftragsverarbeitungsvertrag

Einleitung, Geltungsbereich, Definitionen

Dieser  Auftragsverarbeitungsvertrag  (folgend  „Vertrag“)  regelt  die  Rechte  und  Pflichten  von 
Auftraggeber  und  Auftragnehmer  (folgend  „Parteien“)  im  Rahmen  einer  Verarbeitung  von 
personenbezogenen Daten.

Dieser Vertrag findet auf alle Tätigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers oder 
durch ihn beauftragte Unterauftragnehmer (Subunternehmer, siehe Anlage 2) personenbezogene Daten 
des Auftraggebers verarbeiten.

In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU-Datenschutz-
Grundverordnung zu verstehen. Soweit Erklärungen im Folgenden „schriftlich“ zu erfolgen haben, ist 
die  Schriftform nach § 126 BGB gemeint.  Im Übrigen können Erklärungen auch in anderer Form 
erfolgen, soweit eine angemessene Nachweisbarkeit gewährleistet ist.

1. Gegenstand und Dauer der Verarbeitung

1.1. Gegenstand

Der Auftragnehmer übernimmt folgende Verarbeitungen:

· Bereitstellung der Klassenalarm-App (folgend auch „App“)

· Entwicklung, Wartung und Betrieb der Klassenalarm-App bspw. für Amokfälle an 

Schulen oder sonstigen Bildungseinrichtungen sowie der damit zusammenhängenden 
Systeme.

· Technische und administrative Unterstützung für Auftraggeber, Administratoren und 

sonstige Nutzer der Klassenalarm-App.

· Verarbeitung der relevanten personenbezogenen Daten

· Den registrierten Nutzern der App wird es ermöglicht bei App-Auslösung Angaben 

des auslösenden Nutzers zu sehen. Die übrigen personenbezogenen Daten sind den 
vom Auftraggeber benannten Administratoren bekannt und können durch diese 
eingesehen werden. Hierfür verarbeitet Klassenalarm die unter Ziffer 2.2. genannten 
Datenarten. Die Daten können bspw. zur Sicherung oder Geltendmachung 
zivilrechtlicher Ansprüche, die Strafverfolgung oder die Verteidigung der Interessen 
des Auftraggebers genutzt werden. BlueID verarbeitet diese Daten ausschließlich als 
weisungsgebundener Auftragsverarbeiter und verfolgt keine eigenen Interessen bei 
der Datenverarbeitung. Sofern gesetzlich verpflichtet, wird BlueID die Daten auch den 
zuständigen Behörden zur Verfügung stellen (für weitere Informationen siehe Ziffer 4 
dieser Vereinbarung).

· Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden Dienstleistungsvertrag 

mit BlueID GmbH sowie den AGB und der angebotenen Leistungen in der aktuellen Version 
(im Folgenden „Hauptvertrag“).
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1.2. Dauer

Die  Verarbeitung  beginnt  mit  dem  Start  des  Hauptvertrags  und  endet  grundsätzlich  mit  dessen 
Beendigung. Sofern der Account Owner keine Löschung veranlasst, werden die registrierten Nutzenden 
spätestens  drei  Monate  nach  Ende  des  Hauptvertrags  automatisch  entfernt.  Gesetzliche 
Aufbewahrungspflichten bleiben unberührt.

2. Art und Zweck der Datenverarbeitung

2.1. Art und Zweck der Verarbeitung

Die Verarbeitung besteht in der Bereitstellung einer App, die im Falle eines Alarms eine schnelle,  
zuverlässige  Information  aller  angeschlossenen registrierten  Nutzer  gewährleistet.  Die  alarmierten 
Nutzer  erhalten  eine  Kurzinformation  dazu  wer  einen  Alarm  auslöst.  Zusätzlich  können  die 
verarbeiteten personenbezogenen Daten für die Geltendmachung, Ausübung oder Verteidigung von 
Rechtsansprüchen genutzt werden. Die Daten werden automatisch nach Ablauf des 14. Kalendertages 
gelöscht, sofern der Auftraggeber oder zuständige Behörden keine Sicherung der Daten anweisen.

2.2. Art der Daten

Datenarten Verarbeitung und Löschung

Nutzer- und Organisationsdaten Nutzer-ID, Nutzer-Bezeichnung, Gruppen-ID, Gruppen-Bezeichnung, Vor- und 
Nachname, Kürzel des Nutzers, IP-Adressen und Geräteinformationen (z. B. Modell). 
Verarbeitung bis zur Deaktivierung durch den Account Owner. Erfolgt keine 
Löschung, werden die registrierten Nutzenden spätestens drei Monate nach Ende des 
Hauptvertrags automatisch entfernt.

Nutzungszeitstempel und 
Ereignisprotokolle

Flüchtige Verarbeitung rückwirkend für bis zu 90 Tage.

Alarm- und Vorfallsdaten Daten des ausgelösten Alarms, insbesondere auslösender Nutzer, Zeitpunkt, 
Gerätetyp sowie Status- und Rückmeldedaten. Automatische Löschung nach Ablauf 
des 14. Kalendertages, sofern der Auftraggeber oder zuständige Behörden keine 
Sicherung der Daten anweisen.

GPS-Daten (optional) Verarbeitung nur, wenn Nutzer und benannter Administrator zugestimmt haben 
(Double-Opt-in). GPS-Daten werden als Teil der Vorfallsdaten nach 14 Tagen 
gelöscht.

Push-Nachrichten Technische Zustellung über Firebase Cloud Messaging (Android) beziehungsweise 
den Apple Push Notification Service (iOS). Nicht zugestellte Push-Nachrichten 
werden höchstens fünf Minuten zur Zustellung vorgehalten.

2.3. Kategorien der betroffenen Personen

Von der Verarbeitung betroffen sind:

· Nutzer

· Administratoren

3. Pflichten des Auftragnehmers

3.1. Verarbeitung nur nach Weisung des Auftraggebers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich wie vertraglich vereinbart oder 
wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich zu einer bestimmten 
Verarbeitung  verpflichtet  (bspw.  Bereitstellung  von  Daten  gegenüber  den  zuständigen  Behörden). 
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Sofern solche Verpflichtungen für ihn bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor 
der Verarbeitung mit,  es  sei  denn,  die Mitteilung ist  ihm gesetzlich verboten.  Der Auftragnehmer 
verwendet darüber hinaus die zur Verarbeitung überlassenen Daten für keine anderen, insbesondere 
nicht für eigene Zwecke.

3.2. Kenntnis und Einhaltung der Datenschutzvorschriften

Der  Auftragnehmer  achtet  die  datenschutzrechtlichen  Vorschriften  der  EU-Datenschutz-
Grundverordnung und des Bundesdatenschutzgesetzes.

3.3. Verpflichtung zur Vertraulichkeit

Der  Auftragnehmer  verpflichtet  sich,  bei  der  Verarbeitung  die  Vertraulichkeit  streng  zu  wahren. 
Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten können, sind mindestens in 
Textform zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer einschlägigen 
Geheimhaltungspflicht unterliegen.

3.4. Schulung und Überwachung der Mitarbeitenden

Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Mitarbeiter vor Beginn 
der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses Vertrags vertraut 
gemacht  wurden.  Entsprechende  Schulungs-  und  Sensibilisierungsmaßnahmen  sind  angemessen 
regelmäßig  zu  wiederholen.  Der  Auftragnehmer  trägt  dafür  Sorge,  dass  zur  Auftragsverarbeitung 
eingesetzte Mitarbeiter hinsichtlich der Erfüllung der Datenschutzanforderungen laufend angemessen 
angeleitet und überwacht werden.

3.5. Unterstützung bei Verzeichnis und Datenschutzfolgenabschätzung

Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auftraggeber bei 
Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstätigkeiten sowie bei Durchführung 
der  Datenschutz-Folgenabschätzung  zu  unterstützen.  Alle  erforderlichen  Angaben  und 
Dokumentationen sind vorzuhalten und dem Auftraggeber auf Anforderung unverzüglich zuzuleiten.

3.6. Unterstützung bei Kontrollen und Betroffenenanfragen

Wird der Auftraggeber durch Aufsichtsbehörden oder andere Stellen einer Kontrolle unterzogen oder 
machen betroffene Personen ihm gegenüber Rechte geltend, verpflichtet sich der Auftragnehmer den 
Auftraggeber im erforderlichen Umfang zu unterstützen, soweit die Verarbeitung im Auftrag betroffen 
ist.

3.7. Auskunftserteilung nur mit Zustimmung des Auftraggebers

Auskünfte an Dritte oder Betroffene darf der Auftragnehmer nur nach vorheriger Zustimmung durch 
den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er unverzüglich an den Auftraggeber 
weiterleiten.

3.8. Benennung eines Datenschutzbeauftragten

Der  Auftragnehmer  sichert  zu,  einen  fachkundigen  und  zuverlässigen  betrieblichen 
Datenschutzbeauftragten bestellt zu haben, dem die erforderliche Zeit zur Erledigung seiner Aufgaben 
gewährt wird.

Datenschutzbeauftragter bei dem Auftragnehmer ist: 
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Malte Pignol

datenschutz@blue-id.com

Malte  Pignol  ist  Wirtschaftsjurist  mit  Spezialisierung  im europäischen  Wirtschaftsrecht,  IT-Recht, 
insbesondere dem Datenschutzrecht und der Informationstechnologie.  Als erfahrener interner und 
externer Datenschutzbeauftragter von kleinen und mittelständischen Unternehmen sowie Konzernen 
verfügt  er  u.a.  über  Personenzertifizierungen  als  Datenschutzbeauftragter,  Datenschutzauditor, 
Informationssicherheitsbeauftragter,  Information  Security  Lead  Auditor,  Prüfverfahrenskompetenz 
gem. § 8a BSIG sowie zum IT-Recht und Rechtsinformatik.

4. Technische und organisatorische Maßnahmen

4.1. Verbindliche Datensicherheitsmaßnahmen und laufende Anpassung

Die in Anlage 1 beschriebenen technischen und organisatorischen Maßnahmen werden als verbindlich 
festgelegt.   Die  technischen  und  organisatorischen  Maßnahmen  unterliegen  der  stetigen 
Weiterentwicklung und können daher angepasst werden, solange das hier vereinbarte Niveau nicht 
unterschritten wird. Zur Aufrechterhaltung der Informationssicherheit erforderliche Änderungen hat 
der Auftragnehmer unverzüglich umzusetzen.

4.2. Meldung unzureichender Sicherheitsmaßnahmen

Soweit die getroffenen Sicherheitsmaßnahmen den Anforderungen des Auftraggebers nicht oder nicht 
mehr genügen, benachrichtigt der Auftragnehmer den Auftraggeber unverzüglich.

4.3. Trennung der verarbeiteten Datenbestände

Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen Datenbeständen 
strikt getrennt werden.

4.4. Erstellung von Kopien nur mit Zustimmung des Auftraggebers

Kopien oder  Duplikate  werden ohne Wissen des  Auftraggebers  nicht  erstellt.  Ausgenommen sind 
technisch  notwendige,  temporäre  Vervielfältigungen,  soweit  eine  Beeinträchtigung  des  hier 
vereinbarten Datenschutzniveaus ausgeschlossen ist.

4.5. Verarbeitung in Privatwohnungen und Geräten

Die Verarbeitung von Daten in Privatwohnungen ist nur unter Beachtung geeigneter technischer und 
organisatorischer Maßnahmen erlaubt. Soweit eine solche Verarbeitung erfolgt, ist vom Auftragnehmer 
sicherzustellen, dass dabei ein diesem Vertrag entsprechendes Datenschutzniveau aufrechterhalten wird 
und die in diesem Vertrag bestimmten Kontrollrechte des Auftraggebers uneingeschränkt auch in den 
betroffenen Privatwohnungen ausgeübt werden können.

4.6. Verwaltung und Kennzeichnung von Datenträgern

Dedizierte externe Datenträger, die vom Auftraggeber stammen bzw. für den Auftraggeber genutzt 
werden, werden besonders gekennzeichnet und unterliegen der laufenden Verwaltung. Sie sind jederzeit 
angemessen aufzubewahren und dürfen unbefugten Personen nicht zugänglich sein. Ein- und Ausgänge 
werden dokumentiert.

mailto:datenschutz@blue-id.com
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5. Regelungen zur Berichtigung, Löschung und Einschränkung der 
Verarbeitung von Daten

5.1. Berichtigung, Löschung und Einschränkung nur nach Vertrag

Im Rahmen des  Hauptvertrags  verarbeitete  Daten  wird  der  Auftragnehmer  nur  entsprechend des 
vorliegenden Vertrags berichtigen, löschen oder in der Verarbeitung einschränken.

5.2. Befolgung von Weisungen auch nach Vertragsende

Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und auch über die 
Beendigung dieses Vertrages hinaus Folge leisten.

5.3. Aussetzung bei Zweifeln an der Rechtmäßigkeit der Verarbeitung

Der Auftragnehmer ist berechtigt Datenverarbeitungen auszusetzen bzw. ergänzende Weisungen nicht 
umzusetzen, sollten durch objektive Anhaltspunkte ein gerechtfertigter Zweifel an der Rechtmäßigkeit 
oder  Zulässigkeit  der  Verarbeitung  bestehen.  Hierzu  zählen  insbesondere  Verstöße  gegen 
datenschutzrechtliche Bestimmungen oder Bestimmungen des Hauptvertrags. In einem solchen Fall 
setzt der Auftragnehmer den Auftraggeber unverzüglich hierüber in Kenntnis.

6. Unterauftragsverhältnisse

Der  Auftraggeber  ist  damit  einverstanden,  dass  der  Auftragnehmer,  die  in  Anlage  2 genannten, 

Unterauftragnehmer einsetzt.

6.1. Einsatz weiterer Unterauftragnehmer innerhalb der EU/EWR

Der  Auftragnehmer  darf  ohne  Zustimmung  des  Auftraggebers  auch  weitere  oder  andere 
Unterauftragnehmer für die Verarbeitung der vertragsgegenständlichen Daten einsetzen,  wenn die 
vertragsgegenständlichen Daten lediglich innerhalb der Bundesrepublik Deutschland oder der EU / dem 
EWR verarbeitet werden. Hierüber ist der Auftraggeber mit Namensnennung des Unterauftragnehmers 
mindestens in Textform zu informieren.

6.2. Kontrollrechte des Auftraggebers gegenüber Subunternehmern

Die Rechte des Auftraggebers müssen auch gegenüber den Unterauftragnehmern wirksam ausgeübt 
werden können. Insbesondere muss der Auftraggeber berechtigt sein, jederzeit in dem hier festgelegten 
Umfang Kontrollen auch bei Unterauftragnehmern durchzuführen oder durch Dritte durchführen zu 
lassen.

6.3. Sorgfältige Auswahl geeigneter Subunternehmer

Der Auftragnehmer wählt Unterauftragnehmer unter besonderer Berücksichtigung der Eignung der von 
den Unterauftragnehmern getroffenen technischen und organisatorischen Maßnahmen sorgfältig aus.

6.4. Nachweis der Pflichterfüllung durch Subunternehmer

Die Weiterleitung von im Auftrag verarbeiteten Daten an den Unterauftragnehmer ist erst zulässig, 
wenn sich der Auftragnehmer dokumentiert davon überzeugt hat, dass der Unterauftragnehmer seine 
Verpflichtungen erfüllt hat.
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6.5. Bedingungen für Subunternehmer außerhalb der EU/EWR

Die Beauftragung von Unterauftragnehmern, die Verarbeitungen im Auftrag nicht ausschließlich aus 
dem Gebiet der EU oder des EWR erbringen, ist nur bei Beachtung der Bedingungen des Vertrags 
möglich. Sie ist insbesondere nur zulässig, soweit und solange der Unterauftragnehmer angemessene 
Datenschutzgarantien  bietet.  Der  Auftragnehmer  teilt  dem  Auftraggeber  mit,  welche  konkreten 
Datenschutzgarantien der Unterauftragnehmer bietet und wie ein Nachweis hierüber zu erlangen ist.

6.6. Abgrenzung von Nebenleistungen und Hauptleistungen

Unterauftragsverhältnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen direkten 
Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen, wie beispielsweise 
Transport,  Wartung  und  Reinigung  sowie  die  Inanspruchnahme  von 
Telekommunikationsdienstleistungen  oder  Benutzerservice  sind  nicht  erfasst.  Die  Pflicht  des 
Auftragnehmers,  auch  in  diesen  Fällen  die  Beachtung  von  Datenschutz  und  Datensicherheit 
sicherzustellen, bleibt unberührt.

7. Rechte und Pflichten des Auftraggebers

7.1. Verantwortung des Auftraggebers für die Datenverarbeitung

Für die Beurteilung der Zulässigkeit der beauftragten Verarbeitung sowie für die Wahrung der Rechte 
von Betroffenen ist allein der Auftraggeber verantwortlich. Der Auftraggeber informiert insbesondere 
die registrierten Nutzer über die hierin beauftragte Form der Datenverarbeitung. 

7.2. Meldung von Fehlern oder Unregelmäßigkeiten

Der  Auftraggeber  informiert  den  Auftragnehmer  unverzüglich,  wenn  er  Fehler  oder 
Unregelmäßigkeiten bei der Prüfung der Auftragsergebnisse feststellt.

7.3. Kontrollrechte des Auftraggebers

Der  Auftraggeber  ist  berechtigt,  die  Einhaltung  der  Vorschriften  über  den  Datenschutz  und  der 
vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst oder durch Dritte, 
insbesondere durch die Einholung von Auskünften und die Einsichtnahme in die gespeicherten Daten 
und die Datenverarbeitungsprogramme sowie sonstige Kontrollen vor Ort zu kontrollieren. Den mit der 
Kontrolle  betrauten  Personen  ist  vom Auftragnehmer  soweit  erforderlich  Zutritt und  Einblick  zu  
ermöglichen.  Der  Auftragnehmer  ist  verpflichtet,  erforderliche  Auskünfte  zu  erteilen,  Abläufe  zu 
demonstrieren und Nachweise zu führen, die zur Durchführung einer Kontrolle erforderlich sind.

7.4. Nachweis durch Zertifikate statt Vor-Ort-Kontrollen

Der Auftraggeber wird keine eigenhändigen Kontrollen durchführen, soweit der Auftragnehmer den 
angeforderten Nachweis durch Vorlage eines marktüblichen Zertifikats (etwa nach ISO, DIN oder SOC-
Standard) oder anderweitig führen kann.  Kontrollen beim Auftragnehmer haben im Übrigen ohne 
vermeidbare Störungen seines Geschäftsbetriebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu 
dokumentierenden,  dringlichen  Gründen  anders  angezeigt,  finden  Kontrollen  nach  angemessener 
Vorankündigung und zu Geschäftszeiten des Auftragnehmers statt. 



AVV Klassenalarm Stand: 08/2026 Seite 7 von 15

8. Mitteilungspflichten

8.1. Meldung von Datenschutzverletzungen und Verdachtsfällen

Der  Auftragnehmer  teilt  dem  Auftraggeber  Verletzungen  des  Schutzes  personenbezogener  Daten 
unverzüglich mit. Auch begründete Verdachtsfälle hierauf sind mitzuteilen. Die Mitteilung hat ohne 
schuldhaftes  Zögern  ab  Kenntnis  des  Auftragnehmers  vom  relevanten  Ereignis  an  eine  vom 
Auftraggeber benannte Adresse zu erfolgen, in jedem Fall aber die gesetzlichen Fristen zu wahren. Sie  
muss mindestens folgende Angaben enthalten:

· eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit 

möglich mit Angabe der Kategorien und der ungefähren Zahl der betroffenen Personen, der 
betroffenen Kategorien und der ungefähren Zahl der betroffenen personenbezogenen 
Datensätze;

· den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen 

Anlaufstelle für weitere Informationen;

· eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes 

personenbezogener Daten;

· eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen Maßnahmen zur 

Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls 
Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen

8.2. Mitteilung von Störungen und Verstößen

Ebenfalls  unverzüglich  mitzuteilen  sind  erhebliche  Störungen  bei  der  Auftragserledigung  sowie 
Verstöße des Auftragnehmers oder seiner Mitarbeiter gegen datenschutzrechtliche Bestimmungen oder 
die in diesem Vertrag getroffenen Vereinbarungen.

8.3. Information über behördliche Kontrollen und Maßnahmen

Der Auftragnehmer informiert den Auftraggeber unverzüglich von Kontrollen oder Maßnahmen von 
Aufsichtsbehörden oder anderen Dritten, soweit diese Bezüge zum Auftraggeber aufweisen.

8.4. Unterstützung bei Meldepflichten nach DSGVO

Der  Auftragnehmer  sichert  zu,  den  Auftraggeber  bei  dessen  Pflichten  nach  Art.  33  und  34  EU-
Datenschutz-Grundverordnung im erforderlichen Umfang zu unterstützen.

9. Beendigung des Auftrags

9.1. Löschung oder Rückgabe der Daten bei Vertragsende

Bei  Beendigung des  Auftragsverhältnisses  oder  jederzeit  auf  Verlangen des  Auftraggebers  hat  der 
Auftragnehmer  die  im  Auftrag  verarbeiteten  Daten  nach  Wahl  des  Auftraggebers  entweder  zu 
vernichten bzw. zu löschen oder an den Auftraggeber zu übergeben. Erfolgt keine abweichende Weisung 
und  veranlasst  der  Account  Owner  keine  frühere  Löschung,  werden  die  registrierten  Nutzenden 
spätestens drei Monate nach Ende des Hauptvertrags automatisch entfernt. Ebenfalls zu vernichten bzw. 
zu löschen sind sämtliche vorhandene Kopien; Datensicherungen werden innerhalb der in Anlage 1 
beschriebenen Rotationsfristen überschrieben. Die Vernichtung bzw. Löschung hat so zu erfolgen, dass 
eine Wiederherstellung auch von Restinformationen mit vertretbarem Aufwand nicht mehr möglich ist.
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9.2. Löschungspflicht auch bei Subunternehmern

Der  Auftragnehmer  ist  verpflichtet,  die  unverzügliche  Rückgabe  bzw.  Löschung  auch  bei 
Unterauftragnehmern herbeizuführen.

9.3. Aufbewahrung und Nachweis der Datenverarbeitung

Dokumentationen, die dem Nachweis der ordnungsgemäßen Datenverarbeitung dienen, sind durch den 
Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch über das Vertragsende hinaus 
aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber bei Vertragsende übergeben.

10. Vergütung
Die  Vergütung  des  Auftragnehmers  ist  abschließend  im  Hauptvertrag  geregelt.  Eine  gesonderte 
Vergütung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt nicht.

11. Sonstiges

11.1. Vertraulichkeit und Schutz von Geschäftsgeheimnissen

Beide Parteien sind verpflichtet, alle im Rahmen dieses Vertragsverhältnisses erlangten Kenntnisse von 
Geschäftsgeheimnissen  oder  sonstige  Informationen  der  jeweils  anderen  Partei  auch  über  die 
Beendigung  des  Vertrages  vertraulich  zu  behandeln.  Bestehen  Zweifel,  ob  eine  Information  der 
Geheimhaltungspflicht unterliegt, ist sie bis zur dokumentierten Freigabe (mindestens in Textform) 
durch die andere Partei als vertraulich zu behandeln.

11.2. Benachrichtigung bei Gefährdung durch Dritte

Sofern der Zugriff auf die Daten, die der Auftraggeber dem Auftragnehmer zur Datenverarbeitung  
übermittelt  hat,  durch  Maßnahmen  Dritter  (bspw.  Maßnahmen  eines  Insolvenzverwalters  oder 
Beschlagnahme  durch  Finanzbehörden)  gefährdet  wird,  hat  der  Auftragnehmer  den  Auftraggeber 
hierüber unverzüglich zu benachrichtigen. 

11.3. Vorrang dieses Vertrags bei Widersprüchen

Im  Falle  von  Widersprüchen  zwischen  den  Bestimmungen  des  vorliegenden  Vertrags  und  den 
Regelungen der Hauptvertrags gehen die Bestimmungen des vorliegenden Vertrags vor.

11.4. Textform für Nebenabreden

Nebenabreden bedürfen mindestens der Textform.

11.5. Ausschluss des Zurückbehaltungsrechts

Die Einrede des Zurückbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag verarbeiteten 
Daten und der zugehörigen Datenträger ausgeschlossen.

11.6. Teilunwirksamkeit einzelner Bestimmungen

Sollten einzelne Teile dieses Vertrags unwirksam sein, so berührt dies nicht die Wirksamkeit der übrigen 
Vertragsklauseln. 
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11.7. Anwendbares Recht und Gerichtsstand

Dieser Vertrag unterliegt dem Recht der Bundesrepublik Deutschland. Der Gerichtsstand ist der Sitz des 
Auftragnehmers.
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Anlage 1: Technische und 

organisatorische Maßnahmen

Im Folgenden werden die technischen und organisatorischen Maßnahmen zur Gewährleistung von 
Datenschutz  und  Datensicherheit  festgelegt,  die  der  Auftragnehmer  mindestens  einzurichten  und 
laufend aufrecht zu erhalten hat. Ziel ist die Gewährleistung insbesondere der Vertraulichkeit, Integrität 
und Verfügbarkeit der im Auftrag verarbeiteten Informationen.

1. Allgemeine Maßnahmen
a. Verschwiegenheitsverpflichtung für Mitarbeiter:

Diese ist Bestandteil aller Arbeitsverträge bei BlueID und untersagt u.a. auch die Weitergabe 
persönlicher oder geschäftlicher Daten Dritter, insbesondere unserer Kundendaten an 
unbefugte Dritte. Zuwiderhandlung kann mit einer Vertragsstrafe geahndet werden.

b. Regelmäßige Datenschutzschulungen für Mitarbeiter

c. Besonders qualifizierter Datenschutzbeauftragter: siehe 4.8

d. Orientierung an den Standards der ISO 27001

e. Auftragsverarbeitungsverträge mit Unterauftragsverarbeitern 

2. Vertraulichkeit

2.1. Zutritts-, Zugangs-, Speicher- und Datenträgerkontrolle

Maßnahmen, die geeignet sind, Unbefugten den Zugang zu Datenverarbeitungsanlagen zu verwehren, 
mit denen personenbezogene Daten verarbeitet werden.

Da  BlueID  keine  eigenen  Server  unterhält,  verweisen  wir  bezüglich  der  Serversicherheit  auf  die  
umfassenden Maßnahmen, welche für die von uns genutzten Rechenzentren vom Betreiber Hetzner 
Online GmbH (kurz „Hetzner“) auf der Perimeter-, Infrastruktur-, Daten- sowie Umweltebene ergriffen 
werden.  Eine  detaillierte  Beschreibung  der  von  Hetzner  ergriffenen  Schutzmaßnahmen  für  die 
betriebenen  Serverstandorte  ist  im  Webauftritt des  Unternehmens  zu  finden:  
https://docs.hetzner.com/de/general/others/certificates/.

2.2.  Zugangs- und Benutzerkontrolle

Maßnahmen,  die  geeignet  sind,  zu  verhindern,  dass  Datenverarbeitungssysteme  von  Unbefugten 
genutzt werden können.

· Authentifikation mit Benutzername/Passwort

· Passwortvergabe:

· min. Länge des Passworts: 12 Zeichen

· max. Anzahl der Fehleingaben: 3

https://docs.hetzner.com/de/general/others/certificates/
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· Einsatz VPN bei Remote-Zugriffen

· Zentrales Mobile Device Management

· Richtlinien zur Clean-Desk-Policy, Passwortvergabe und zur manuellen Computersperrung

2.3. Zugriffskontrolle

Maßnahmen, die gewährleisten, dass Personen nur im Rahmen ihrer Zugriffsberechtigung auf Daten 
zugreifen können, und dass personenbezogene Daten bei der Verarbeitung nicht unbefugt gelesen, 
kopiert, verändert oder entfernt werden können.

· Dokumentiertes Berechtigungskonzept vorhanden

· Zuordnung von Benutzerrechten/Erstellen von Benutzerprofilen

· Verwaltung der Rechte durch System-Administrator

· Anzahl der Administratoren auf das "Notwendigste" reduziert

· Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe, 

Änderung und Löschung von Daten und Datenträgern

· Verschlüsselung von Datenträgern

· Sichere Aufbewahrung von Datenträgern

· Ordnungsgemäße Vernichtung von Datenträgern

· Löschungskonzept für Daten

2.4. Transport- und Übertragungskontrolle

2.4.1. Allgemeine Maßnahmen zur Übertragungssicherheit

Maßnahmen, die gewährleisten,  dass personenbezogene Daten bei der elektronischen Übertragung 
nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass überprüft werden  
kann,  an  welche  Stellen  eine  Übermittlung  personenbezogener  Daten  durch  Einrichtungen  zur 
Datenübertragung vorgesehen ist.

· Firewall: Die nach dem Stand der Technik erforderlichen Firewall-Technologien sind 

implementiert und werden auf dem aktuellen Stand gehalten

· Weitergabe von Daten in anonymisierter oder pseudonymisierter Form bzw. Verschlüsselung

· Erstellen einer Übersicht von Datenträgern, Aus- und Eingang

2.4.2. Push-Benachrichtigungen

Zur technischen Zustellung von Alarm-Benachrichtigungen auf Android-Endgeräten wird Firebase 
Cloud Messaging (FCM) genutzt, betrieben durch Google LLC, USA. Für iOS-Endgeräte erfolgt die 
Zustellung direkt über den Apple Push Notification Service (APNs). Google und Apple sind als 
Unterauftragsverarbeiter in Anlage 2 aufgeführt. Die Zustellung erfolgt transportverschlüsselt; nicht 
zugestellte Push-Nachrichten werden höchstens fünf Minuten zur Zustellung vorgehalten.

Die Nutzung von FCM und APNs erfolgt unter Berücksichtigung der vertraglich vereinbarten 
Datenschutzgarantien und, soweit erforderlich, geeigneter Garantien für Drittlandübermittlungen.
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3. Integrität

3.1. Eingabekontrolle/Verarbeitungskontrolle

Maßnahmen,  die  gewährleisten,  dass  nachträglich  überprüft werden  kann,  ob  und  von  wem  
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden 
sind.

· Nachvollziehbarkeit von Eingabe, Änderung und Löschung von Daten durch individuelle 

Benutzernamen (nicht Benutzergruppen)

· Aufbewahrungs-/Löschungsfrist für Protokolle vorhanden

3.2. Dokumentationskontrolle

Maßnahmen, die gewährleisten, dass die Verfahrensweisen bei der Verarbeitung personenbezogener 
Daten in  einer  Weise  dokumentiert  werden,  dass  sie  in  zumutbarer  Weise  nachvollzogen werden 
können.

· Dokumentation der eingesetzten IT- Systeme und deren Systemkonfiguration

3.3. Weitergabekontrolle

Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung oder 
während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, 
verändert oder entfernt werden können, und dass überprüft und festgestellt werden kann, an welche  
Stellen  eine  Übermittlung  personenbezogener  Daten  durch  Einrichtungen  zur  Datenübertragung 
vorgesehen ist.

· Transportverschlüsselung beim E-Mail-Versand

· Einsatz von VPN

· Websites sind https verschlüsselt

4. Verfügbarkeitskontrolle
Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust 
geschützt sind und im Störfall wiederhergestellt werden können.

Innerhalb der genutzten Rechenzentren von Hetzner sind eine Vielzahl von Maßnahmen zum Schutz 
vor Störungen und Katastrophen implementiert. Diese umfassen u.a.:

· Unterbrechungsfreie Stromversorgung (kurz „USV“)

· Überspannungsschutz

· Schutz gegen Umwelteinflüsse (u.a. Sturm, Wasser)

· Geräte zur Überwachung von Temperatur und Feuchtigkeit in Serverräumen

· Feuer- und Rauchmeldeanlagen

· Alarmmeldung bei unberechtigten Zutritten zu Serverräumen

· Testen von Datenwiederherstellung
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· Klimaanlage in Serverräumen

· regelmäßige Backups (Hetzner: 14 Tage; centron: 28 Tage)

· Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort

· Virenschutzsystem

· Spiegelung von Festplatten (z.B. RAID-Verfahren)

· Konzept für Katastrophenfall vorhanden

5. Trennungsgebot 
Maßnahmen,  die  gewährleisten,  dass  zu  unterschiedlichen  Zwecken  erhobene  Daten  getrennt 
verarbeitet werden können:

· Physikalisch getrennte Speicherung auf gesonderten Systemen oder Datenträgern

· Versehen der Datensätze mit Zweckattributen/Datenfeldern

· Logische Mandantentrennung (softwareseitig)

· Trennung von Produktiv- und Testsystem

· Festlegung Technologie von Datenbankrechten

· Steuerung über dokumentiertes Berechtigungskonzept

· Trennung von Daten verschiedener Auftraggeber
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6. Überprüfung, Bewertung und Evaluierung
Wir ermöglichen Bildungseinrichtungen auf Wunsch die optionale Verbindung mit den Diensten der 
Eduplaces GmbH, Vossenkamp 6, 38104 Braunschweig („Eduplaces“; bei IServ-Schulen technisch über 
die IServ-Schulplattform), und der Dr. Josef Raabe Verlags-GmbH, Rotebühlstraße 77, 70178 Stuttgart 
(„EduPage“).  Beide  Plattformen  können  als  Identity  Provider  genutzt  werden,  um  ausgewählte 
personenbezogene  Daten  (Vor-  und  Nachname  der  Mitglieder  freigegebener  Benutzergruppen) 
automatisiert in die Klassenalarm-App zu übernehmen. Die Nutzung dieser Integrationen ist freiwillig 
und für den Betrieb der App nicht erforderlich.

E-Mail-Adressen werden von Eduplaces oder EduPage nicht an Klassenalarm übermittelt. Einladungen 
zur App erfolgen ausschließlich über die Klassenalarm-Server auf Grundlage der dort hinterlegten 
Adressen,  die vom Administrator  der Schule manuell  eingetragen oder  nach einem vordefinierten 
Muster generiert werden können. Zum Schutz der verarbeiteten personenbezogenen Daten bestehen 
mit Eduplaces und EduPage eigenständige Auftragsverarbeitungsverträge. Weitere Informationen zum 
Datenschutz bei Eduplaces finden Sie unter: https://www.eduplaces.de/de/privacy

Weitere  Informationen  zum  Datenschutz  bei  EduPage  finden  Sie  unter:  https://www.edupage-
raabe.de/datenschutz  

Maßnahmen,  die  gewährleisten,  dass  regelmäßig  bzw.  anlassbezogen  überprüft wird,  ob  die  
datenschutzrechtlichen Anforderungen erfüllt werden.

· Durchführung von Audits

· Anfertigung von Datenschutz-Folgenabschätzungen

· Ggf. Hinzuziehung weiterer Prüfer

https://www.edupage-raabe.de/datenschutz
https://www.edupage-raabe.de/datenschutz
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Anlage 2: Unterauftragsverarbeiter

Der Auftragnehmer arbeitet derzeit bei der Erfüllung des Auftrags mit den folgenden IT-Dienstleistern im 
Wege  der  Unterauftragsverarbeitung  zusammen,  mit  deren  Beauftragung  sich  der  Verantwortliche 
einverstanden erklärt. 

Dienstleister Aufgabe / Ort Datenarten Löschung / Hinweise

Hetzner Online GmbH
Industriestr. 25
91710 Gunzenhausen
Datenschutzinformationen

Führende Hosting- und Backend-
Infrastruktur; Deutschland.

Nutzer-, Gruppen-, Alarm- und 
technische Betriebsdaten.

Live-Daten gemäß Ziffer 2.2; 
Backups 14 Tage.

centron GmbH
Heganger 29
96103 Hallstadt
Datenschutzinformationen

App-Server-Infrastruktur; 
Deutschland.

App- und technische 
Verbindungsdaten.

Live-Daten gemäß Ziffer 2.2; 
Backups 28 Tage.

MongoDB Deutsche 
GmbH
Solmsstraße 41
60486 Frankfurt am 
Main
Datenschutzinformationen

Datenbankmanagement mit 
MongoDB Atlas; Deutschland.

Nutzer-, Gruppen-, Alarm- und 
GPS-Daten.

Löschung gemäß Ziffer 2.2; 
Backups gemäß konfigurierter 
Atlas-Backup-Richtlinie.

Functional Software, Inc. 
(Sentry)
45 Fremont Street, 8th 
Floor
San Francisco, CA 94105, 
USA
Datenschutzinformationen

Fehler- und Leistungskontrolle; 
Datenregion EU.

Pseudonymisierte IDs sowie 
technische Fehler-, Geräte- und 
Verbindungsdaten.

Speicherung gemäß der für 
Klassenalarm konfigurierten 
Sentry-Aufbewahrung.

Yousign SAS
7 Rue de la Cité Foulc
14000 Caen, Frankreich
Datenschutzinformationen

Digitale Unterzeichnung von 
Vertragsunterlagen; EU.

Vertrags-, Kontakt- und 
Signaturdaten.

Nach den vertraglichen und 
gesetzlichen 
Aufbewahrungsfristen.

Eduplaces GmbH
Vossenkamp 6
38104 Braunschweig
Datenschutzinformationen

Optionaler Identity Provider; 
Deutschland/EU.

Vor- und Nachname sowie 
Zugehörigkeit zu 
freigegebenen 
Benutzergruppen; keine E-
Mail-Adressen.

Nur bei Nutzung der optionalen 
Integration und nach Weisung des 
Auftraggebers.

Dr. Josef Raabe Verlags-
GmbH (EduPage)
Rotebühlstraße 77
70178 Stuttgart
Datenschutzinformationen

Optionaler Identity Provider; 
Deutschland/EU.

Vor- und Nachname sowie 
Zugehörigkeit zu 
freigegebenen 
Benutzergruppen; keine E-
Mail-Adressen.

Nur bei Nutzung der optionalen 
Integration und nach Weisung des 
Auftraggebers.

Google LLC
1600 Amphitheatre 
Parkway
Mountain View, CA 
94043, USA
Datenschutzinformationen

Firebase Cloud Messaging (FCM) 
zur Push-Zustellung auf Android; 
geeignete Garantien für 
Drittlandübermittlungen.

Push-Nachrichten und 
technische 
Zustellinformationen.

Nicht zugestellte Push-Nachrichten 
höchstens fünf Minuten.

Apple Inc.
One Apple Park Way
Cupertino, CA 95014, 
USA
Datenschutzinformationen

Apple Push Notification Service 
(APNs) zur Push-Zustellung auf 
iOS.

Push-Nachrichten und 
technische 
Zustellinformationen.

Nicht zugestellte Push-Nachrichten 
höchstens fünf Minuten.

https://www.apple.com/legal/privacy/de-ww/
https://firebase.google.com/support/privacy
https://www.edupage-raabe.de/datenschutz
https://www.eduplaces.de/de/privacy
https://yousign.com/de-de/datenschutz
https://sentry.io/privacy/
https://www.mongodb.com/de-de/legal/privacy-policy
https://www.centron.de/datenschutz/
https://www.hetzner.com/de/legal/privacy-policy
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